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INTRODUKTION

Ofte anvendes begreberne hybridkrig eller hybride
trusler sa flydende, at enhver snart kan leegge det i
dem, som nu passer til lejligheden. Det skaber
forvirring - og maske ogsa en fornemmelse af, at
"det nok ikke er relevant for mig.” Men hybride
trusler er reelle og konkrete.

Hovedbudskabet her er, at hybride trusler som
sadan ikke er nye - men at det ikke betyder, at de
er mindre relevante at forholde sig til. Nar
begrebet er sa fortaersket, kommer vi i dette brief
heller ikke uden om at diskutere det - for at kunne
definere det. Vi er ngdt til at vide, hvad vi taler
om.

Hybridbegrebet kan bruges sa vidtraekkende, at
det kan betyde, at den enkelte ikke tror, at det er
relevant for den enkelte borger. Men hybride
trusler handler - ikke kun, men ogsa - om den
konkrete aktivitet malrettet almindelige borgere.
Det handler om bdde folk og sikkerhed. Derfor er
det ogsa relevant, nar Folk & Sikkerhed tager

] emnet op her.
Dette brief foregiver ikke at udleegge begrebet pa

Hyb r/ de z—rUS/er dén eneste rigtige made; det kan kun veere et
indspark i debatten og et tilbud til interesserede
er ree//e Og laesere om at gore det lidt flyvske begreb mere
konkret - i hvert fald som denne forfatter ser det.
KOnKrete
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Hvorfor taler vi om hybride trusler?

Hybridkrig og hybride trusler blev populzere
begreber, dels da chefen for den russiske
generalstab, general Valery Gerasimov i 2013
udgav en artikel om fremtidige krige, (1) og dels
med den russiske annektering af Krim i 2014.

Med dette in mente teenker mange pa hybridkrig
som noget med 'Sma Grgnne Mand’ pa Krim. Altsa
soldater uden nationalitetsafmeerkning. | andre
sammenhange oversattes det med ‘cyber’ eller
'‘pavirkning'.

Alle tre er elementer, der indgar i hybridkrig, men
hybride trusler deekker langt mere end det.

Frank G. Hoffman, der oftest tilleegges at veere
fader til begrebet, (2) skrev derimod i fgrste
omgang om hybridkrig med udgangspunkt i krigen
i Libanon i 2006 mellem Israel og Hizbollah. (3)

Hoffman fremhaver blandingen af statslige
konventionelle krige og metoder og irregulzere
aktarers ditto som forskellig fra tidligere.

Hoffman anskuer hybridtruslen som noget, der
kan true Vestens interesser og verdensordenen,
ligesom han fremhaever, at ikke-statslige aktorer,
der ikke er bundet af krigens love, vil udvise
barbari, som vi troede hgrte fortiden til. (4)

Hoffman og Gerasimov er altsd ngdvendige at
kende, nar man skal forsta diskussionen om
moderne hybridkrig - men man kan pege pa
mange andre, som har skrevet om ikke-
konventionelle konflikter igennem tiden. | det
folgende seettes hybridbegrebet i rammen af den
amerikanske diplomat George Kennans 'Political
Warfare'.

(1) Valery Gerasimov (2016): The Value of Science Is in the Foresight, Military Review, January-February 2016. Oprindeligt udgivet i Military-Industrial Kurier, februar 2013.

Oversat fra russisk af Robert Coalson, Central News, Radio Free Europe/Radio Liberty.

(2) Hoffman krediterer faktisk selv Robert G. Walker for i et masterspeciale at have beskrive USMC ekspeditionsstyrker som “a hybrid force for Hybrid Wars” (Hoffman; 2007:9).
(3) Frank Hoffman (2007): Conflicts in the 21st Century: The rise of Hybrid Wars, Potomac Institute for Policy Studies.

(4) Ibid.

Folk &
Sikkerhed

Hybridtruslen er noget, der kan
true Vestens interesser og

verdensordenen
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Hybride trusler i rammen Political Warfare

Slar man op i Den Danske Ordbog under 'krig’,
lyder definitionen "stor konflikt, hvor nationer
eller befolkningsgrupper bekamper
hinanden med vaben, normalt med mange
dede og sarede som resultat”. (5)

Den definition passer formentlig godt med de
flestes intuitive forstaelse af krig som en vaebnet
konflikt.

Den tyske officer og krigsteoretiker Clausewitz
kaldte krig for 'forleengelse af politik med andre
midler’, og det er den forstdelse, vi ofte fortsat
bruger. | hvert fald nar vi taler krig i den
traditionelle forstdelse.

Nar emnet er hybridkrig eller hybride trusler,
italesaettes det oftest som noget nyt, der
udfordrer den traditionelle forstdelse.
Spegrgsmalet er, om det er rigtigt.

Hybridkrig eller anvendelse af hybride trusler er
netop politik udfert med andre midler end
konventionel krigsfgrelse. | dag sker det ofte med
teknologiske virkemidler, som er nye, og som vi
skal leere at forholde os til.

(5) Den Danske Ordbog, ordnet.dk.

Men strategisk konkurrence mellem stater er ikke
opfundet med internettets fremkomst. Det er et
grundvilkar.

Da den amerikanske diplomat George Kennan i
1948 definerede Politicial Warfare, beskrev han
det derfor ogsa som en naturlig forleengelse af
Clausewitz.

Kennan definerede Political Warfare saledes (6):

“[Tlhe employment of all the means at a
nation’s command, short of war, to achieve
its national objectives. Such operations are
both overt and covert. They range from such
overt actions as political alliances, economic
measures (as ERP—the Marshall Plan), and
“white” propaganda to such covert
operations as clandestine support of
“friendly” foreign elements, “black”
psychological warfare and even
encouragement of underground resistance in
hostile states.”

(6) George F. Kennan (1948): The Inauguration of Organized Political Warfare [Redacted Version], April 30, 1948, History and Public Policy Program Digital Archive, Obtained
and contributed by A. Ross Johnson. Hentet fra: https://digitalarchive.wilsoncenter.org/document/114320.

Folk &
Sikkerhed

Hybridkrig er politik udfart med

andre midler end konventionel

krigsforelse
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Hybride trusler i rammen Political Warfare

Da Kennan beskrev Political Warfare, var det kort Political Warfare daekker bredere og kan ses som
efter 2. verdenskrig, hvor krigslysten var lille, mens strategiske valg eller méalsatninger, mens hybride
stormagternes interesse i spillet om magtbalancen trusler ofte gaelder de konkrete aktiviteter.

var intakt.

Det kan illustreres pa denne made:
Derfor beskriver Kennan, hvordan stater kan Figur 1:
anvende den samlede portefglje af
magtinstrumenter, inklusive det militeere, men
under teersklen til krig. De gvrige
magtinstrumenter er diplomati, information og
gkonomi.

Kennan italesaetter ogsa i 1948, at Vesten havde
veret heemmet af en forstaelse af
konfliktspektrummet som bestaende af enten
fred eller krig, som ikke blev delt af den primzere
modstander i form af Sovjetunionen. B F e

Political Warfare tilbyder en bredere tilgang til
forstdelse af staters og andre aktarers
magtanvendelse og kan bruges som baggrund til
at forstd og forklare hybrid krigsfgrelse - men
hybridkrig kan ikke rumme Political Warfare.

Selv om definitionerne varierer, anses det
diplomatiske magtinstrument eksempelvis
sjeldent for en del af den hybride veerktgjskasse,
mens det er en integreret del af Political Warfare
som det ene magtinstrument.

Figur 1: Hybride trusler i rammen af Political Warfare (egen model).

Folk & Political Warfare tilbyder en til

Sikkerhed forstaelse af staters

magtanvendelse
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Hybride trusler i rammen Political Warfare

Nar den russiske preesident Putin lader en
fotoseance med den tyske kansler Merkel blive
afsporet et ‘uventet’ besgg af en velvoksen hund,
som den tyske kansler vel at maerke er kendt for at
frygte (7), eller nar Tyrkiets praesident Erdogan
har 'glemt’ en stol til formanden for EU-
kommissionen Ursula von der Leyen (8), er det jo
ikke en hybrid aktivitet.

Det er ogsd voldsomt at kalde det alene for
'politisk krig’, men det er udtryk for en 'politisk
magtkamp'. Det er diplomatisk magtudavelse, der
samtidig udnytter det informationsmaessige
magtinstrument med henblik p& at opna en
propagandistisk effekt.

P4 samme made kan man diskutere, hvor man skal
placere soft power - kampen om veerdimaessig
tiltreekning, f.eks. i form af politiske eller kulturelle
veerdier, medieplatforme eller -produkter.

Nar vi italeseetter noget som en hybrid trussel,
ligger der i det, at der er en fjendtlig intention bag,
og at det er mere eller mindre fordaekt.

(7) https://www.businessinsider.com/putin-merkel-meeting-dog-2017-7?r=US&IR=T.
(8) https://www.theguardian.com/world/2021/apr/07/ursula-von-der-leyen-snubbed-in-chair-gaffe-at-eu-erdogan-talks.

Folk &
Sikkerhed

Det er et grazoneomrade, men det betyder noget,
om en given aktivitet anskues som en legitim, om
end 'irriterende’, anvendelse af
magtinstrumenterne diplomati eller information
eller som en 'fjendtlig (hybrid) trussel'.

| denne forfatters optik giver det god mening af se
hybride trusler i rammen af Political Warfare. Det
er f.eks. ikke svaert at se Den Kolde Krig som en
politisk krig med to stormagters rivalisering med
anvendelse af alle statens magtinstrumenter. Det
giver mindre mening at tale om Den Kolde Krig
som én lang hybridkrig. Men i Den Kolde Krig
indgik selvsagt et hav af hybride aktiviteter.

%
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Under Den Kolde Krig indgik
et hav af hybride aktiviteter
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Hvad konstituerer en hybrid trussel?

Som neevnt har hybridbegrebet opndet stor
popularitet inden for de sidste 10 ar. P& godt og
ondt. Det gode er, at det har medfart en interesse
for at tale om andre former for trusler end
konventionelt militere.

Desverre er begrebet 'hybrid’ blevet anvendt i sa
mange betydninger, at det kan vaere svaert at finde
ud af, hvad det er - og hvad det ikke er. Hvis
'hybridkrig’ bliver sd bredt, at det deekker alt, ma
den logiske folge vaere, at der ikke er noget, der
ikke er hybridkrig.

| sa fald risikerer begrebet at miste sin betydning.
Det ma det ikke. Hybride trusler er ikke noget nyt,
men de er saerdeles reelle, og de er veerd at
fokusere pa.

Folk &

Lad os derfor begynde med en definition taget fra
Heerens Feltreglement | (2016). Her defineres
hybride trusler sdledes:

"En (...) samtidig kombination af trusler fra
konventionelle og irregulaere midler,
terrorisme og/eller kriminalitet, som hele
tiden evner at tilpasse sigi tid og rum, og
tilmed kan optraede i savel det fysiske som
det kognitive domaene, gor, at den samlede
trussel kan karakteriseres som vaerende
hybrid.”

Definitionen taler altsd om:

+ En kombination af trusselsarter.

- Det veere sig konventionelle og irregulaere midler.
- Dette inkluderer sabotage, terrorisme og/eller
kriminalitet.

- Som konstant tilpasser sig i tid og rum.

- Og som optraeder i savel det fysiske som det
kognitive domaene.

Den brede anvendelse af

Sikkerhed hybridbegrebet gar det

vanskeligt at konkretisere
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Hvad konstituerer en hybrid trussel?

Det hybride element opstar, nar trusselsarten Forskellige anskuelser kan sagtens give mening,

optreder i kombination med andre trusler - afhaengigt af det omrade, man prover at

hvilket ogsa ligger i selve ordet 'hybrid" "noget der undersgge.

i udseende, struktur eller funktion

rummer forskelligartede elementer” (9). Det vaesentligste er, at man er klar over, hvad man
taler om - og ikke bare kalder det 'hybrid’ i mangel

Det er altsd ikke den enkelte trusselsart i sig sely, af bedre.

der er hybrid. Pavirkningsaktiviteter over
internettet - eller i den fysiske verden - er altsa
ikke an sich hybride aktiviteter. Hybrid forudseetter
kombination af flere elementer.

Man kan stgde pa andre definitioner og
opfattelser. Sdledes adskiller lektor Dorthe Bach
Nymann i en artikel om hybride konflikter i
Baltikum 'hybride trusler’ fra 'hybridkrig’ ved
snarere at se det fgrste som anvendelse af
specifikke instrumenter (f.eks.
informationsaktiviteter eller gkonomiske midler)
og forst at tale om det sidste, nar midlerne

anvendes koordineret og synkroniseret i
sammenhang med truslen fra eller anvendelse af
militeere midler (10).

(9) DEN DANSKE ORDBOG, ORDNET.DK.
(10) DORTHE BACH NYMANN (2021): HYBRID WARFARE IN THE BALTICS, IN: HYBRID WARFARE, SECURITY & ASYMMETRIC CONFLICTS IN INTERNATIONAL
RELATIONS, RED. WEISSMANN ET AL., I. B., TAURUS.

Folk & Det er ikke den enkelte

Sikkerhed trusselsart i sig selv, der er

hybrid
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Hybride trusler mod Danmark:
Er Danmark beredt?

Vi er ngdt til at holde fast i definitionen af hybride Et hyppigt diskuteret spgrgsmal er, om Danmark er

trusler, som anlaeegges i dette brief. Altsa at der er beredt til at imgdega hybride trusler. Dette

tale om samtidighed og kombination. Dette har spargsmal kan ikke besvares med et ja eller nej.

intet at ggre med truslens farlighed, men er alene Det daekker i sig selv over mange elementer,

et spgrgsmal om kategorisering: Den herunder:

enkeltstdende aktivitet i sig selv er altsa ikke

'hybrid". * Er det traditionelle nationale
krisestyringssystem tilstraekkeligt gearet til

Det betyder omvendt ogsa, at man kan se pa det?

forskellige typer af aktiviteter, som enkeltvis er ‘et

cyberangreb’, men som sammen med andre typer * Er det nationale beredskab rustet? (forberedt;

af aktiviteter i kombination kan skitseres som uddannet; ressourcemaessigt tildelt).

hybride. Ligeledes betyder det, at man ikke altid

kan sld op under 'hybride trusler” og finde det, * Har samfundet samlet den tilstraeekkelige

man sgger. robusthed? (medier, civilsamfundsorganisationer,

uddannelsesinstitutioner, borgere etc.).
Laeser man f.eks. Beredskabsstyrelsens seneste

udgave af Nationalt Risikobillede fra 2017, indgar Hvis vi leegger til grund, at hybride trusler er

ordet 'hybrid’ ikke en eneste gang (11). kontinuerligt foregdende (i varieret form), betyder
det, at samfundet skal vaere i konstant beredskab.

Det samme galder de sidste to risikovurderinger Det geelder ikke blot det nationale beredskab, men

fra Forsvarets Efterretningstjeneste (12). Det ogsa andre myndigheder og medier; og det fordrer

betyder imidlertid ikke, at risikokategorier som en vis samfundsmaessig robusthed, der ogsa

cyber, terror og pavirkning ikke behandles. De gaelder den enkelte borger.

behandles bare ikke under hybridpraedikatet.

(11) BEREDSKABSSTYRELSEN (2017): NATIONALT RISIKOBILLEDE.
(12) FORSVARETS EFTERRETNINGSTJENESTE: EFTERRETNINGSMASSIG RISIKOVURDERING 2019 OG 2029.

Folk & Man kan ikke altid sla op

Sikkerhed under ‘hybride trusler” og

finde det, man sagger
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Nar den bedste imoedegaelse er forebyggelse

En udfordring med hybride trusler er netop deres Specifikke malgrupper kunne vaere vaebnede

omskiftelige karakter og deres lgbende styrkers personel, politisk aktive eller ansatte |

transformation, saledes at de tilpasser sig tid og sundhedssektoren - alt afhaengigt af, hvad en

rum, jf. definitionen. modstander gnsker at opna.

Det nationale beredskab er velforberedt pa f.eks. Man er ngdt til at skabe en forstdelse for det

stormflod, men hvordan forholder man sig til moderne konfliktrum, hvor truslen kan antage

hybride trusler, som ogsa deekker pavirkning, det mange former. Det kan f.eks. veere via elektronisk

vil sige noget foregar i det kognitive domane, og overvagning, fysiske forseg pa elicitering eller

som kan paga over en leengere tidshorisont? pavirkning via sociale onlineaktiviteter.

Her taler vi samfundsmeaessigt kognitiv robusthed, Taler vi f.eks. om Forsvarets personel, er det her

som skal opbygges eller udbygges forud for en vaerd at bemaerke, at det ikke kun gaelder udsendte

haendelse/aktivitet. Denne robusthed angéar soldater. Det geelder alle ansatte. Det geelder

samfundet som helhed, men kan ogsd veere i reservister og frivillige i Hjemmevaernet og

forhold til specifikke malgrupper. beredskabet. Det kan for sa vidt ogsa geelde disses
familier (13).

(13) SE: JEANETTE SERRITZLEV (2020): HYORDAN SIKRER VI EGNE STYRKERS KOGNITIVE ROBUSTHED? KAN LASES PA
HTTPS://KRIGSVIDENSKAB.DK/EMNE/HVORDAN-SIKRER-VI-EGNE-STYRKERS-KOGNITIVE-ROBUSTHED.

Folk & | det moderne konfliktrum

Sikkerhed kan truslen antage mange

former
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Nar den bedste imoedegaelse er forebyggelse

Den hybride trussel kan bade veere et kortvarigt
angreb eller en lengere kampagne.

Netop en laengerevarende kampagne udger en
seerlig udfordring. For hvordan handterer man det
som samfund, hvis en eller flere aktarer forseger
at praege danskernes eller europaernes holdning
til EU eller vacciner via deltagelse i debatter pa
Reddit eller videoer pa YouTube?

Og hvordan detekterer man - og identificerer -
noget som en trussel og ikke blot udtryk for
legitime holdningstilkendegivelser?

Detektionsproblematikken i forhold til
lengerevarende hybride kampagner virker oftest
overset. Maske fordi det er sveert. Men det er
farligt kun at have kikkerten vendt mod
vandveaerket, fordi det er konkret, hvis truslen
kommer i en helt anden form.

Svaret kan dette brief ikke give, men spgrgsmalet
skal stilles: Hvordan opdager vi, at den rgde lampe
lyser i det kognitive domaene?

Folk & Samfundets robusthed over

Sikkerhed for hybride trusler skabes i

feellesskab
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Hybride trusler er her allerede

Nar hybriddiskussionen raser, kan det til tider
ende med en kamp mod to positioner: "Det er ikke
noget nyt” over for "det er en helt ny
konfliktforstaelse”.

Det er eergerligt, for det vaesentlige er ikke
'nyhedsvardien’. Hybride trusler er ikke nye - men
de er reelle, og de er vaesentlige at forsta og
forholde sig til.

Man kan nogle gange made spargsmalet: "Hvordan
skal vi forholde os til hybride trusler?” - som om
de kan ramme os engang i fremtiden. Men
hybridkrig er ikke en saerlig form for krig.

Det er ikke en saerskilt kategori.

Hybridkrigen kraever ingen krigserklaering, og den
slutter sjeldent ved en fredsaftale.

Hybride trusler kan flyve under radaren i form af
subversive aktiviteter. De kan flyve over radaren
ved voldelige aktiviteter.

De kan manipulere radaren med elektronisk
krigsfarelse eller seette den ud af kraft med et
destruktivt cyberangreb.

Hybride trusler lever ikke i spektrummet mellem
krig og fred, men indgar i alle faser og tilpasser sig
forholdene i tid og rum - og form.

Disse forhold behgver ikke at handle om Libanon
eller Krim. Det kan lige sd vel vaere hjemmekontoret
i Vanlgse.

I
o//

+

d‘/ —
€N 1975

Om forfatteren

Jeanette Serritzlev er militaeranalytiker pd Institut
for Militeere Operationer pa Forsvarsakademiet,
hvor hun beskaftiger sig med
pavirkningsoperationer, inkl. Information Warfare
og hybride trusler. Hun er cand.mag. i dansk og
kommunikation og har desuden en master i
militeere studier.

DIk & Sikkerhed
Siden 1975
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Om Folk & Sikkerhed
Folk & Sikkerhed har eksisteret siden 1975, og vi er Danmarks stgrste forsvars-, beredskabs- og
sikkerhedspolitiske organisation med ca. 75.000 medlemmer qua vores medlemsorganisationer.

Vi er en upartipolitisk, uafhangig og folkeoplysende medlemsorganisation med lokalafdelinger flere
steder i Danmark, og vi er medlem af Dansk Folkeoplysende Samrad, som er en paraplyorganisation for
folkeoplysende organisationer.

Vivaretager vores medlemmer og medlemsvirksomheders interesser nationalt som international. Vi
fungerer blandt andet som talergr for alle soldater- og veteranforeninger i Danmark vedrgrende
forsvars- og sikkerhedspolitik.

Som Danmarks stgrste forsvars-, beredskabs- og sikkerhedspolitiske organisation, arbejder Folk &
Sikkerhed for, at Danmark skal have et steerkt forsvar, beredskab og politi i balance for at fremme fred
og sikkerhed herhjemme, som i verden omkring os. Folk & Sikkerhed er en del af en nordisk bevaegelse
med s@sterorganisationer i Sverige, Norge og Finland.

Vores aktiviteter har til formal at oplyse om forsvars-, beredskabs- og sikkerhedspolitik. Dette gares ved
at udgive folkeoplysende materiale og holde arrangementer for at fremme debatten og bidrage med
indsigt og lgsninger pa det forsvars-, beredskabs- og sikkerhedspolitiske omrade.

Lokale netvaerk i Folk & Sikkerhed - Bliv en del af et staerkt faellesskab
Folk & Sikkerhed har lokale netveerk over store dele af Danmark. De lokale netveerk yder en fantastisk
indsats for at seette tryghed og sikkerhed gverst pa dagsordenen i deres lokalomrader.

Deres aktiviteter omhandler alt fra debatmader, udgivelse af oplysningsmateriale til lokalpolitisk dialog.

Du kan blive en del af et vores lokale netveerk. Kontakt vores landssekretariat pa mail
kontakt@folkogsikkehed.dk - maerk emnefelt "Lokale netvaerk" - eller pa telefon 33 14 79 00.

4| FOIK &
@) sikkerhed

5

Danmarks starste forsvars- beredskabs- og
sikkerhedspolitiske organisation—siden 1975
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Bliv medlem af Folk & Sikkerhed
Som medlem af Folk & Sikkerhed statter du foreningens folkeoplysende arbejde og vores indsats for at
bevare og udvikle et trygt og sikkert samfund..

Folk & Sikkerheds mal er at skabe mere tryghed i det danske samfund, som i stigende grad pavirkes af
den sikkerhedspolitiske udvikling, herunder i relation til cybersikkerhed og hybride trusler.

Folk & Sikkerhed arbejder for at Politiet, Redningsberedskabet, Hjemmevarnet og Forsvaret har de
bedst mulige betingelser for at kunne lgse deres opgaver i samfundet og internationalt.

Vi mener, at Danmark skal have et steerkt forsvar, et velfungerende beredskab og et sikkert politi. Disse
tre store samfundsinstitutioner er afggrende for, at vores faelles samfund kan blive ved med at veere

trygt.

Som medlem stgtter du indsatsen for at skabe et trygt og robust samfund. Vi arbejder med alt fra
udgivelse af oplysningsmateriale, afholdelse af debatmgader, haringer og konferencer og til politiske
meder med beslutningstagere.

Folk & Sikkerhed arbejder for din og din families tryghed.

Meld dig ind i Folk & Sikkerhed og veer med til at gare en forskel.

Jo flere vi er - desto steerkere er vi sammen.

Meld dig ind i Folk & Sikkerhed for kun 200 kroner om aret.

Indlees QR koden og gé direkte til vores indmeldingsblanket (nederst pa siden).

Folk &

1/
SV
Sikkerhed @@ Sikkerhed
IKKerne = IKKerne
Danmarks sterste forsvars- beredskabs- og Danmarks sterste forsvars- beredskabs- og

sikkerhedspolitiske organisation —siden 1975 sikkerhedspolitiske organisation—siden 1975

Folk &




